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Osrodek zatrudniliSmy w naszym Osrodku

Pomo cy 32 osoby, czym nadali$my

Spo-l'ec ZN ei upowaznienia do przetwarzania

Swieta, $wieta i po $wietach... Tym
wydaniem witamy juz w drugim

danych osobowych dla trzydziestu
dwoch zleceniobiorcow. Wszystkie
osoby zostaly przeszkolone w tym

K le rok ! Obv byt réwni zakresie, a my jesteSmy pelni
I e_r?{ U 2024;:10. y byt rownie optymizmu odnosnie dalszej
OWOCLL, Jak DOPIZCAnL. wspolpracy 7 zatrudnionymi
N osobami.

* Sci * Health « Well \ l- \
NEWS!
Co nowego w zakresie ochrony
danych osobowych? Przede
wszystkim fakt, iz w ramach \ _
realizacji  Programu  “Asystent . “ '
osobisty osoby 7 W
niepelnosprawnoscia” dla
Jednostek Samorzadu
www.ops.radzionkow.pl 32/ 2866544
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Co w Biuletynie Urzedu Ochrony
Danych Osobowych moze nas
wszystkich interesowac?

PUBLICZNE LEADOWANIE
TELEFONU - RYZYKO CZY
WYGODA?

W dzisiejszym swiecie, gdzie nasze
zycie zawodowe 1 prywatne jest
scisle zwiazane z urzadzeniami
elektronicznymi, Kkorzystanie 7z
publicznych portow USB moze
prowadzic¢ do niebezpiecznych
konsekwencji. Ladowanie telefonu
czy tabletu, cho¢ wydaje sie byc
niegroznym dzialaniem, moze
zostac¢ wykorzystanie przez

cyberprzestepcow do ingerencji w
system operacyjny urzadzenia.
Jednym z takich zagrozen jest tzw.
Jjuice jacking”, ktory w ostatnich
latach stal sie coraz bardziej
rozpowszechniony.

Juice jacking to szczegolnie
podstepny atak wykorzystujacy
naturalng potrzebe¢ ladowania
urzadzenia poprzez podlaczenie do
publicznego, zewnetrznego zrodla
zasilania. Realizowany jest w

taki sposob, ze osoby atakujace
modyfikuja fabryczne ladowarki
USB poprzez zainstalowanie
dodatkowego modulu
sprzetowego, co moze
doprowadzi¢ do kradziezy danych
lub zainstalowania zlosliwego
oprogramowania na urzadzeniu
uzytkownika.

Publiczne porty USB, znajdujace sie
na lotniskach, w  centrach
handlowych, hotelach, kawiarniach
czy w  srodkach transportu
publicznego, moga stac sie

www.ops.radzionkow.pl
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miejscami potencjalnych atakow na

nasze urzadzenia. Oto Kkilka
Zagrozen:

e Kradziez danych: Atakujacy moga
wykorzystac  juice jacking do
kradziezy danych

przechowywanych na urzadzeniu,
takich jak kontakty, pliki, hasta itp.

. Zainstalowanie zlosliwego
oprogramowania: Poprzez
zainfekowanie urzadzenia
zlosliwym oprogramowaniem,
atakujacy moga wuzyska¢ zdalny
dostep do urzadzenia  lub
zgromadzi¢ poufne informacje.

o Ransomware: Atakujacy moga
zainstalowa¢ ~ ransomware  na
urzadzeniu, co prowadzi

do zablokowania dostepu do
danych na urzadzeniu i zadania
okupu za ich odblokowanie.

e Podstuchiwanie  aktywnosci:
Atakujacy moga wykorzystac¢ juice
jacking do podstuchiwania
aktywnosci uzytkownika na
zainfekowanym urzadzeniu, co
moze prowadzi¢ do kradziezy

poufnych informaciji.
Istnieja jednak sposoby ochrony
przed takim atakiem, ktore moga
pomoc uzytkownikom
zminimalizowac¢ ryzyko kradziezy

danych podczas ladowania
urzadzen mobilnych.
Dzieki  odpowiednim  Srodkom

ostroznosci mozna zabezpieczyc sie
przed tego rodzaju zagrozeniami.

www.ops.radzionkow.pl
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Co zatem nalezaloby zrobic,
7eby nie pas¢ ofiara juice
jackingu?

1. Przede wszystkim staraj sie
unika¢ korzystania z publicznych
portow USB do ladowania

urzadzen.

2. W razie koniecznosci korzystania
7. publicznych portow USB, nalezy
pamietac, zeby

upewni¢ sie, Ze nie mamy
uruchomionego trybu
~debugowanie USB”, gdyz moze to
stanowic potencjalne zagrozenie
dla bezpieczenstwa danych,
poniewaz umozliwia dostep

do zaawansowanych funkcji
urzadzenia. Dlatego zaleca sie
wylaczenie tej opcji, co pozwoli

na zminimalizowanie ryzyka
nieautoryzowanego dostepu do
urzadzenia.

3. Alternatywnie, mozna korzystac z
zewnetrznych baterii przenosnych
do fadowania

urzadzen lub kabli ,,only charge”,

ktore sa przeznaczone wylacznie do
fadowania
urzadzenia i
przesylanie danych.
4. Zaleca sie rowniez regularnie

uniemozliwiaja

sprawdzanie i instalowanie
dostepnych aktualizacji systemu
operacyjnego, aby zapewnic

ochrone przed roznymi rodzajami
atakow oraz utrzymac

urzadzenie \ jak
najbezpieczniejszym stanie.
5.  Warto rowniez zadba¢ o

wylaczenie funkcji udostepniania
danych na urzadzeniu, gdy
korzystamy z publicznych portow

USB, aby ograniczy¢ ryzyko
kradziezy danych. Ta prosta
CZynnosc moze stanowic

dodatkowa warstwe ochrony dla
uzytkownikow, ktorzy nie

posiadaja baterii przenosnych.

6. Ochrone wurzadzen przed
wirusami lub nieautoryzowanym
pobraniem danych moze

zapewni¢ rowniez tzw. bloker
danych USB.

www.ops.radzionkow.pl

32/ 28606544




KWARTALNIK

RODO

kwiecien 2024 2/2024

Moze by¢ skuteczna forma ochrony ZASADY PRACY Z

nie tylko w przypadku juice jacking, DOKUMENTAMI

ale rowniez atakow typu badUSB ZAWIERAJACYMI DANE

(np. przy wykorzystaniu

specjalnie spreparowanych OSOBOWE o

pendrive’dw), zapobiegajac Za wszelkie dokumenty zaw1era.]aﬁce
dane osobowe odpowiada

podlaczeniu zainfekowanego

urzadzenia do komputera,
ograniczajac w ten sposob ryzyko
zainfekowania. Publiczne porty USB
moga stanowi¢ powazne zagrozenie
dla bezpieczenstwa naszych danych
i urzadzen, jednak swiadomos¢ tych

zagrozen oraz stosowanie
odpowiednich srodkow
ostroznosci, takich jak unikanie
publicznych  portow  USB i
korzystanie v/ zabezpieczen
fizycznych, jest Kkluczowe dla

ochrony naszych danych.

pracownik, ktoremu te dokumenty
zostaly przekazane lub ktory
sporzadza dokumentacje
zawierajaca dane, do momentu ich
dalszego przekazania. W trakcie
pracy 7z dokumentami obowigzuje

“zasada czystego biurka”, a tym

samym:

e nalezy unika¢ pozostawiania
dokumentow na biurku bez
nadzoru, szczegolnie, gdy
dokumenty zawieraja istotne z
punktu  widzenia  Osrodka
Pomocy Spolecznej Y
Radzionkowie dane;

* Do zakonczeniu pracy,
wszystkie dokumenty mogace
stanowic tajemnice i
zawierajace dane osobowe,
musza byc¢ przechowywane w

www.ops.radzionkow.pl
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zamknieciu i nie powinny byc Zabrania si¢ pozostawiania
eksponowane Y miejscu dokumentow z danymi osobowymi
dostepnym. poza zabezpieczonymi
pomieszczeniami, np. \
korytarzach, na kserokopiarkach,
drukarkach, w pomieszczeniach
konferencyjnych i
ogolnodostepnych. Przy
drukowaniu dokumentow 7
uzyciem ogolnodostepnych
drukarek, wszelkie drukowane
W przypadku pracy na  informacje powinny by¢ zabierane 7
dokumentach, nalezy pamietac, iz drukarek niezwlocznie po
powinny by¢ niszczone w sposob wydrukowaniu. W przypadku
uniemozliwiajacy ich ponowne  prowadzenia prac 7z uZyciem

odczytanie, np. w niszczarce,
umieszczane w specjalnie
przeznaczonych do tego celu

pojemnikach lub zutylizowane w
Sposob
odczytanie.

\‘W/., 1% & /zrp

uniemozliwiajacy

a0\

i‘\‘\\ﬁ

materialow innych niz dokumenty,
nalezy pamietac, ze po zakonczonej
pracy/spotkaniu nalezy uprzatnac
wszystkie materialy oraz wyczyscic
nosniki informacji, np.: tablice,
flipchart, etc.
Wynoszenie dokumentow poza
siedzibe Osrodka Pomocy
Spolecznej w Radzionkowie
wymaga zaistnienia wyjatkowych
okolicznosci i uzyskania wyraznej
zgody Administratora danych.

www.ops.radzionkow.pl
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W takich przypadkach, calkowita Administratorowi danych,
odpowiedzialnosc za wskazujac jednoczesnie, jakiego
zabezpieczenie danych osobowych rodzaju dane byly w tych
spoczywa na pracowniku. dokumentach zawarte.

Nalezy =~ zapewni¢  bezpieczne  Qsoby nieupowaznione nie moga
przewozenie dokumentacji  przenosi¢ 7adnych dokumentdw
papierowej w teczkach. Osoba zawierajacych dane.

przewozaca dokumenty  przekazywanie dokumentow
zobowiazana jest do zabezpieczenia zawierajacych dane osobowe

przewozonych dokumentow przed
zgubieniem i kradzieza.

Jesli dokumenty zostana zgubione
lub skradzione, nalezy ten fakt
natychmiast zglosic

odbywa sie tylko i wylacznie do rak
wlasnych  osoby, ktorej dane
dotycza lub upowaznionej przez nia
osoby. Upowaznienie 0soby
powinno miec forme pisemna.

www.ops.radzionkow.pl
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QUIZ - SZYBKIE STRZALY

1Nalezy dokonac zgloszenia
naruszenia do Urzedu Ochrony
Danych Osobowych:

a. 7z zasady w ciagu 72 h od jego
stwierdzenia

b. tylko pod grozba tortur i to dopiero
po drugim paznokciu

c. jesli sprawa jest w procesie i
walczymy juz tylko o honor

d. zawsze, Prezes Urzedu jest jak
Monika Olejnik - powinien wiedziec
wszystko

2.Dzialania korekcyjne i
prewencyjne:

a. maja za zadanie minimalizowac
skutki naruszenia i zapobiec jego
powtorzeniu

b. to przede wszystkim widowiskowy i
uczciwy proces winnych, a takze
spektakularna ich egzekucja

c. przeprowadzamy, gdyz nalezy je
wskazac¢ w zgloszeniu do UODO

d. nic nie pomoga, ludzie i tak sie nie

naucza ...

-:)_-17 ‘.p_-g ‘.E_.Z G-E.I

3.Naruszenie poufnosci danych moze
polega¢ na:

a. przypadkowej zmianie informacji w
koszykach  zakupowych  Kklientow
sklepu internetowego

b. czasowej niedostepnosci czesci
zbioru danych dla administratora

c. bezprawnym usunieciu czesci
zbioru  danych  przez  podmiot
przetwarzajacy

d. przypadkowym opublikowaniu
opisu zycia osobistego
wspolpracownikow ~ w  intranecie
organizacji

4. Administrator jest zobowigzany:

a. dokumentowac naruszenie, o ile jest
ono ciekawsze od trzeciego sezonu
Wiedzmina

b. nic nie piszemy - przeciez nie
zostawiamy sladow!

c. dokumentowac wszelkie naruszenia
ochrony danych osobowych, w tym
okolicznosci ich wystapienia, skutki
oraz podjete dzialania zaradcze

d. dokumentowac¢ naruszenie, jezli
dotyczylo naszych wspolpracownikow
a zbliza sie czas podzialu okresowych
premii

www.ops.radzionkow.pl

32/ 28606544




